@ MULTICERT

MINISTERIO
DE HACIENDA ,
Y ADMINISTRACIONES PUBLICAS

Convenio de colaboracion entre la Administracion General del Estado
(Ministerio de Hacienda y Administraciones Publicas) y MULTICERT -
Servicos de Certificacao Electronica, S.A. para el establecimiento de la
relacion de confianza en los certificados emitidos por dicha autoridad de
certificacion.

En Madrid, a 7 de enero de 2014

REUNIDOS

De una parte, D2 Maria Ester Arizmendi Gutiérrez, Directora General de
Modernizacién Administrativa, Procedimientos e Impulso de la Administracién
Electronica (en adelante DGMAPIAE), nombrada por Real Decreto 221/2012,
de 23 de enero, actuando en nombre y representacion de la mencionada
Direccion General, en uso de la competencia establecida en el articulo 3. 2 b)
de la Resolucién de 14 de junio de 2012 de la Secretaria de Estado de
Administraciones Publicas, sobre delegacion de competencias, en desarrollo de
la Orden HAP/1335/2012, de 14 de junio, de delegacion de competencias,
aprobada por el Ministro de Hacienda y Administraciones Publicas.

De otra, Dr. Jorge Oliveira da Fonseca Alcobia, actuando en nombre y
representacion de MULTICERT - Servigos de Certificagdo Electronica, S.A. (en
adelante MULTICERT).

Ambas partes se reconocen la capacidad juridica necesaria para suscribir el
presente Convenio y en su virtud

EXPONEN

PRIMERO.- El Ministerio de Hacienda y Administracion Publica (en adelante,
MINHAP) tiene entre sus competencias, la incorporacién de las tecnologias de
la informacién y de las comunicaciones a la prestacion de los servicios
publicos, el desarrollo de la administracion electrénica y la cooperacion con
otras Administraciones Publicas en esta materia.
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En el ejercicio de estas competencias, una de sus lineas de actuacion consiste
en el impulso del uso de los servicios de certificacién y firma electrénicos por
ciudadanos y Administraciones Publicas. Para ello, el MINHAP ha desarrollado
una Plataforma de servicios de certificacion y firma electrénica denominada
@firma, que pone a disposicion de los Organismos publicos que desplieguen
aplicaciones informaticas que empleen firma, identificacion o cifrado basados
en certificados digitales.

Asimismo, el MINHAP favorece el despliegue de soluciones de firma
electrénica entre los organismos publicos nacionales, y por ello y de acuerdo a
la Ley 11/2007, cede la aplicacion @firma a aquellas AAPP que deseen instalar
una Plataforma de servicios de certificacion y firma electronica para uso
interno, lo que se denomina modelo federado de @firma.

SEGUNDO.- En este sentido, el MINHAP esta interesado en admitir un rango
de certificados digitales emitidos por multiples Autoridades de Certificacién que
ofrezcan a los usuarios las maximas garantias de seguridad juridica en relacién
con la firma electrénica y con los procesos de identificacién, y en que ello no
suponga un incremento en los costes.

TERCERO.- La Autoridad de Certificacion MULTICERT es una entidad
prestadora de servicios de certificacion, en los términos previstos en la
Directiva 1999/93/CE del Parlamento Europeo y del Consejo de 13 de
diciembre de 1999, por la que se establece un marco comunitario para la firma
electrénica, que tiene como funcién principal la emisién de -certificados
electronicos.

CUARTO.- MULTICERT esta interesado en ampliar los ambitos de utilizacién
de sus certificados y los de prestacién de servicios relacionados con la firma
electrénica y con los procesos de identificacion.

QUINTO.- La Directiva 1999/93/CE, de 13 de diciembre, por la que se
establece un marco comunitario para la firma electronica, regula el uso de la
firma electrénica, el reconocimiento de su eficacia juridica y la prestacion al
publico de servicios de certificacion.

MULTICERT, como entidad prestadora de servicios de certificacién, emite
certificados reconocidos, acreditados por la ANS - Autoridade Nacional de
Segurancga de Portugal. Esta entidad esta en la Trusted Service List (TSL) de
Portugal.
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SEXTO.- Ambas partes estan interesadas en la firma del presente Convenio
para establecer las relaciones de confianza adecuadas en los certificados
emitidos por MULTICERT para su utilizacion en los servicios de validacion de
certificados y facilidades de firma electrénica que el MINHAP pone a
disposicion de ciudadanos y Organismos.

Por ello formalizan el presente Convenio de colaboraciéon de acuerdo con las
siguientes

CLAUSULAS

PRIMERA.- Objeto

El presente Convenio tiene por objeto establecer los términos y condiciones en
los que el MINHAP y MULTICERT colaborardn en el intercambio de
informacion técnica para que la Plataforma de servicios de certificacion y firma
electrénica que el MINHAP ofrece a los diferentes Organismos publicos,
reconozca la validez de los certificados electronicos emitidos por MULTICERT.

SEGUNDA.- Ambito de aplicacion

La aplicacién de este Convenio abarcara el conjunto de servicios electrénicos y
telematicos de cualquier Organismo de caracter publico perteneciente a
Administraciones de diferente ambito (estatal, autonémico o local), con las que
el MINHAP suscribe el correspondiente Convenio de colaboracién, y que
requieran de la utilizacion de certificados digitales con fines de identificacion, de
generacion de firma electronica o de cifrado de informacion.

Las aplicaciones informaticas de los Organismos podran acceder a los recursos
de la Plataforma de servicios de certificacion y firma electronica del MINHAP
para la verificacién y validacion de los certificados digitales emitidos por
MULTICERT.

Asimismo, las plataformas federadas de @firma que instalen aquellos
Organismos de caracter publico pertenecientes a Administraciones de diferente
ambito (estatal, autonémico o local), podrdn acceder directamente a los
servicios de validacion de certificados digitales emitidos por MULTICERT para
un uso propio por parte de sus aplicaciones informaticas.
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TERCERA.- Obligaciones de MULTICERT

MULTICERT asume las siguientes obligaciones:

Cumplir con las obligaciones de los prestadores de servicios de
certificacién que expiden certificados electrénicos reconocidos, conforme
a lo establecido en la Directiva 1999/93/CE del Parlamento Europeo y
del Consejo de 13 de diciembre de 1999, por la que se establece un
marco comunitario para la firma electrénica.

Facilitar al MINHAP vy sus plataformas federadas de @firma la
informacion necesaria para que pueda conocer las especificaciones
técnicas de su sistema de certificacién, que cumpliran con lo dispuesto
en la Declaracion de Practicas de Certificacion y Politicas de
Certificacion aprobadas y publicadas por MULTICERT.

MULTICERT proporcionara al MINHAP y sus plataformas federadas de
@firma, los elementos probatorios que permitan a estos Ultimos
demostrar ante terceros la veracidad del resultado de las transacciones
de validacion de certificados digitales, siempre que dicha solicitud sea
justificada.

La prestacion de los servicios de certificacion que se recogen en el presente
Convenio se realizara de acuerdo con lo dispuesto en la Directiva 1999/93/CE,
de 13 de diciembre, por la que se establece un marco comunitario para la firma
electrénica.

CUARTA.- Obligaciones del MINHAP

El MINHAP asume las siguientes obligaciones:

Validar los certificados emitidos por MULTICERT, integrandolos en la
Plataforma de Validacién de @firma, a los efectos de identificacién de
usuarios y generaciébn de firma electrénica empleados en las
aplicaciones informéticas que hagan uso de los servicios ofrecidos por la
Plataforma de servicios de certificaciéon y firma electronica del MINHAP,
sean de entidades publicas nacionales o extranjeras a las que el
MINHAP preste el servicio.

Comprobar el estado de vigencia de los certificados digitales, haciendo
uso de los medios que con este fin pone MULTICERT, a disposicién de
los usuarios y que se concretan en los sistemas basados en consulta de
listas de certificados revocados (CRLs), o sistemas de comprobacién en
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linea (OCSP) o cualesquiera otros sistemas que hayan sido aprobados,
con la frecuencia que resulte necesaria en relacion con la politica de
firma electronica y el mecanismo aplicable en cada caso.

* Promover el uso de los certificados digitales emitidos por MULTICERT
en los procedimientos que se tramitan en sus propias unidades u
organismos administrativos que requieran de la utilizacion de certificados
digitales con fines de identificacién, de generacion de firma electrénica o
de cifrado de informacién.

QUINTA.- Régimen econémico

Este Convenio de colaboraciéon no comportara obligaciones econémicas para el
MINHAP, para MULTICERT, ni para aquellos Organismos usuarios de los
servicios de certificacion y firma electronica de la Plataforma del MINHAP que
empleen los certificados digitales emitidos por MULTICERT.

SEXTA.- Comision técnica

A la firma de este Convenio se creara una comisién paritaria, formada por dos
técnicos de cada parte, con el fin de concretar los aspectos técnicos,
funcionales y operativos del sistema de certificacion, con el objeto de garantizar
el correcto funcionamiento y la interoperabilidad de los servicios. Los miembros
de la Comision seran designados por los firmantes del presente Convenio.

La Comisién tendrd como objetivo asegurar la adecuada realizacién de las
prestaciones previstas en el Convenio, y se reunira, de manera ordinaria, una
vez al ano vy, de forma extraordinaria, a peticion de cualquiera de sus
miembros.

Corresponde a la Comisién resolver los problemas de interpretacion y
cumplimiento que se deriven del presente Convenio, asi como proponer
mejoras del Convenio y realizar modificaciones no sustanciales del mismo
cuando asi se acuerde unanimemente por todos sus miembros. Ademas, la
Comisién determinara los parametros y niveles de prestacién de los servicios
ofrecidos por MULTICERT conforme a lo establecido en la clausula séptima.

SEPTIMA.- Acuerdo de Calidad de los Servicios

El MINHAP realizara de forma periédica una evaluacion del nivel de prestacién
de servicio de validacién que MULTICERT esta ofreciendo. Estos parametros
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se obtendran mediante el seguimiento en la operacién de los servicios y
mediante auditorias periodicas.

Estas auditorias tendran por objetivo especifico evaluar la eficiencia y eficacia
con que se esta operando, para que, por medio de puntos de control y test de
acciones, se tomen decisiones que permitan corregir los errores, en caso de
que existan, o bien mejorar la forma de actuacion.

OCTAVA.- Plazo de duracion del Convenio

El presente Convenio comenzara su vigencia a partir del dia de su firma, y
tendra una duracién de tres anos. El Convenio se prorrogara automaticamente
por periodos anuales si no concurre manifestacion en contra por alguna de las
partes con una antelacién minima de un mes antes de la fecha de vencimiento.

NOVENA.- Revision del Convenio

Tanto el MINHAP como MULTICERT podran proponer la revisidn de este
Convenio en cualquier momento para introducir las modificaciones que estimen
pertinentes. De producirse la revisiébn del clausulado del Convenio, los
correspondientes cambios habran de incorporarse como adenda al mismo.

DECIMA.- Proteccion de Datos Personales

El régimen de proteccién de datos de caracter personales en las actuaciones
que se desarrollen en ejecucion del presente Convenio sera el previsto en la
Ley Organica 15/1999, de 13 de diciembre, de Proteccidén de Datos de Caracter
Personal (LOPD) y en su normativa de desarrollo.

Conforme al articulo 12.2 de la LOPD, el presente Convenio supone al
MINHAP la consideracion de encargado de tratamiento de los datos de caracter
personal de los certificados digitales emitidos por MULTICERT. EI MINHAP
unicamente tratara los datos conforme a las instrucciones de MULTICERT, que
no los aplicara o utilizara con fin distinto al que figure en este Convenio, ni los
comunicard, ni siquiera para su conservacion, a otras personas.

Es, por lo tanto, obligacion del responsable de tratamientos notificar la
consideracion del MINHAP como encargado de tratamiento de los datos al
Registro General de Proteccion de Datos correspondiente.
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Toda la informacion tecnoldgica que se aporte para el desarrollo de la finalidad
de la presente colaboraciéon tendra caracter confidencial y no podra ser
revelada a terceros sin su previo consentimiento.

UNDECIMA.- Resolucion del Convenio

El presente Acuerdo podra resolverse por mutuo acuerdo, o por denuncia de
cualquiera de las partes, mediante preaviso comunicado de forma fehaciente a
la otra parte con, al menos, un mes de antelacion.

DUODECIMA.- Régimen Juridico

La prestacién de los servicios de certificacion contemplados en el presente
Convenio se realizara con sujecion a la regulacion del ordenamiento juridico
espafnol en vigor en materia de firma electrénica, o en cuestiones que
afectasen al objeto del mismo.

El presente Convenio tiene la naturaleza de los Convenios de colaboracién
previstos en el articulo 4.1 d) del Texto refundido de la Ley de Contratos del
Sector Publico, aprobado por Real Decreto Legislativo 3/2011, de 14 de
noviembre.

DECIMOTERCERA.- Resolucion de conflictos

Mediante la firma del presente Convenio, las partes se comprometen a resolver
de mutuo acuerdo las incidencias que puedan surgir en su cumplimiento.

Las cuestiones litigiosas que surjan entre las partes durante el desarrollo y
ejecucion del presente Convenio se someteran a los Tribunales espafoles con
renuncia a cualquier fuero que pudiera corresponderles, y en particular, a los
organos de la jurisdiccién contencioso-administrativa, conforme a lo dispuesto
en la Ley 29/1998, de 13 de julio, Reguladora de la Jurisdiccién Contencioso-
Administrativa.
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Y en prueba de cuanto antecede, las Partes suscriben el Convenio, en dos
ejemplares y a un solo efecto, en el lugar y fecha sefalados en el
encabezamiento.

Por el Ministerio de Hacienda y Por MULTICERT
Administraciones Publicas

D2 Maria Ester Arizmendi Gutiérrez Dr. Jorge Oliveira da Fonseca
Directora General de Modernizacion Alcobia
Administrativa, Procedimientos e
Impulso de la Administracion
Electronica
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